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1. IDENTIFICACION DEL RESPONSABLE

Razén Social M CLOUDA SAS

NIT 902060383-4

Domicilio Soacha, Colombia
Teléfono 3002357432

Correo electrénico privacidad@mclouda.com
Sitio web mclouda.com

Representante Legal CAMIILO ANDRES GANTIVA URREGO

2. MARCO NORMATIVO

La presente politica se fundamenta en la legislacién colombiana vigente en materia de
proteccion de datos personales, en particular:

* Ley Estatutaria 1581 de 2012 — Proteccion de Datos Personales.

+ Decreto Reglamentario 1377 de 2013.

« Decreto Unico Reglamentario 1074 de 2015 (Sector Comercio).

« Circular Unica de la Superintendencia de Industria y Comercio (SIC).

+ Ley 1266 de 2008 — Habeas Data Financiero (aplicable por analogia).

3. DEFINICIONES

Para efectos de la presente politica, se entiende por:
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Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Dato Sensible: Aquel que afecta la intimidad del titular o cuyo uso indebido
puede generar discriminacion (salud, orientacion sexual, origen racial, creencias
religiosas, etc.).

Titular: Persona natural cuyos datos son objeto de tratamiento.

Responsable del Tratamiento: Persona natural o juridica que decide sobre la
base de datos y su tratamiento. En el contexto de la plataforma: el conjunto
residencial (EL CLIENTE).

Encargado del Tratamiento: Quien realiza el tratamiento de datos por cuenta del
Responsable. En el contexto de la plataforma: M CLOUDA SAS.

Tratamiento: Cualquier operacion sobre datos personales (recoleccion,
almacenamiento, uso, circulacién, supresion, etc.).

Autorizacién: Consentimiento previo, expreso e informado del Titular para el
tratamiento de sus datos.

Base de Datos: Conjunto organizado de datos que es objeto de tratamiento.

4. DATOS QUE RECOLECTAMOS

4.1. Datos de Administradores y Personal del Conjunto

Nombre completo.

Numero de identificacion (cédula de ciudadania o NIT).

Cargo o rol dentro del conjunto.

Direccion de correo electronico.

Numero de teléfono o celular.

Informacién de acceso a la plataforma (usuario y contrasefa cifrada).

4.2. Datos de Residentes y Propietarios

Nombre completo.

Numero de identificacion.

Unidad o apartamento de residencia.

Condicion: propietario o arrendatario.

Direccién de correo electrénico.

Numero de teléfono o celular.

Fotografia de perfil (opcional).

Informacion de vehiculos: placa, marca, modelo, color.

Informacién de mascotas: nombre, especie, raza, fotografia (opcional).

Documentos cargados voluntariamente por el usuario (SOAT, licencia de
conduccion, etc.).
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4.3. Datos de Uso de la Plataforma

Registros de ingreso y salida (logs de acceso).
Historial de solicitudes PQR.

Registro de visitantes autorizados.

Registro de correspondencia y paquetes.
Historial de reservas de zonas comunes.

Informacién de pagos (sin almacenar datos de tarjetas de crédito o cuentas
bancarias directamente).

4.4. Datos Técnicos

Direccion IP.

Tipo de navegador y dispositivo.

Cookies técnicas y de sesion.

Registros de actividad dentro de la plataforma.

5. FINALIDADES DEL TRATAMIENTO

M CLOUDA SAS trata los datos personales para las siguientes finalidades:

1.

Suministrar y operar la plataforma de gestién de propiedad horizontal conforme
al contrato de servicios suscrito.

Gestionar el registro, autenticacion y control de acceso de usuarios.

Facilitar la comunicacion entre administradores y residentes dentro de la
plataforma.

Gestionar el control de visitantes, vehiculos, mascotas y correspondencia.
Procesar y hacer seguimiento a solicitudes PQR.

Enviar notificaciones relacionadas con el servicio (alertas, recordatorios,
comunicados del conjunto).

Generar reportes y estadisticas para la administracion del conjunto (datos
anonimizados o0 agregados cuando sea posible).

Cumplir con obligaciones legales y regulatorias aplicables.

Mejorar y optimizar la plataforma mediante analisis de uso (datos
anonimizados).

10. Atender solicitudes de los titulares en ejercicio de sus derechos.

6. DERECHOS DE LOS TITULARES
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De conformidad con el articulo 8 de la Ley 1581 de 2012, los titulares de datos
personales tienen los siguientes derechos:

Conocer, actualizar y rectificar sus datos personales.
Solicitar prueba de la autorizacién otorgada para el tratamiento.
Ser informado sobre el uso que se ha dado a sus datos personales.

Presentar quejas ante la Superintendencia de Industria y Comercio (SIC) por
infracciones a la ley.

Revocar la autorizacién y/o solicitar la supresion de sus datos, siempre que no
exista deber legal o contractual que impida hacerlo.

Acceder de forma gratuita a sus datos personales tratados.

Para ejercer sus derechos, el titular podra comunicarse a: privacidad@mclouda.com. M
CLOUDA SAS respondera en un plazo maximo de diez (10) dias habiles para consultas
y quince (15) dias habiles para reclamos.

7. AUTORIZACION DEL TITULAR

El tratamiento de datos personales requerira la autorizacién previa, expresa e informada
del titular, salvo en los casos expresamente exceptuados por la ley. Esta autorizacion
se recolectara mediante:

Aceptacion de los Términos y Condiciones y la presente Politica al momento del
registro en la plataforma.

Formulario fisico o digital de autorizacidén durante el proceso de onboarding del
conjunto.

Otros mecanismos que permitan concluir de manera razonable que el titular
otorgd su autorizacion.

8. SEGURIDAD DE LA INFORMACION

M CLOUDA SAS implementa las siguientes medidas técnicas, humanas vy
administrativas para proteger los datos personales:

Cifrado de datos en transito mediante protocolo HTTPS/TLS.
Contrasefias almacenadas con algoritmos de hash seguros (bcrypt o similar).

Control de acceso basado en roles (RBAC) para limitar el acceso a informacién
segun el perfil del usuario.

Backups periddicos y automatizados de la base de datos.
Monitoreo de accesos y actividad sospechosa.

Restriccidn de acceso al personal interno segun el principio de minimo
privilegio.
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» Acuerdos de confidencialidad con todos los colaboradores que tengan acceso a
datos.

En caso de una brecha de seguridad que afecte datos personales, M CLOUDA SAS
notificara a EL CLIENTE y a la SIC dentro de los plazos establecidos por la normatividad
vigente.

9. TRANSFERENCIA Y TRANSMISION DE DATOS

M CLOUDA SAS no vendera, cedera ni transferira datos personales a terceros no
autorizados. Sin embargo, para la operacion del servicio podra compartir datos con los
siguientes proveedores de servicios, quienes actuan como Encargados del Tratamiento:

Proveedor \ Servicio Finalidad

MongoDB Base de datos Almacenamiento de datos

Cloudinary Gestion de archivos e Almacenamiento de

imagenes documentos y fotos

Resend Servicio de correo electronico  Envio de notificaciones y
alertas

Hostinger / Proveedor Infraestructura de servidores Hosting de la plataforma

VPS

Wompi (Bancolombia) Pasarela de pagos Procesamiento de pagos de
suscripciones

Todos los proveedores estan sujetos a sus propias politicas de privacidad y a los
contratos de procesamiento de datos suscritos con M CLOUDA SAS.

10. CONSERVACION DE LOS DATOS

Los datos personales seran conservados durante la vigencia del contrato de servicios y
por un periodo adicional de cinco (5) afios contados desde la terminacion, salvo que la
ley exija un plazo mayor o que el titular ejerza su derecho de supresion y no exista
impedimento legal para hacerlo.

Una vez cumplido el término de conservacion, los datos seran eliminados de forma
segura e irrecuperable de todos los sistemas de M CLOUDA SAS.

11. COOKIES Y TECNOLOGIAS DE RASTREO
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La plataforma M Clouda utiliza cookies técnicas estrictamente necesarias para el
funcionamiento del servicio (gestion de sesion, autenticacion). No se utilizan cookies de
publicidad ni se comparte informacion con redes publicitarias.

El usuario puede configurar su navegador para rechazar cookies, aunque esto puede
afectar el funcionamiento de la plataforma.

12. DATOS DE MENORES DE EDAD

M CLOUDA SAS no recolecta datos personales de menores de edad de forma directa.
En caso de que por razones operativas sea necesario registrar informacién de menores
(por ejemplo, como integrantes del grupo familiar), EL CLIENTE debera obtener el
consentimiento previo del padre, madre o representante legal del menor antes de
ingresar dicha informacion a la plataforma.

13. MODIFICACIONES A LA POLITICA

M CLOUDA SAS se reserva el derecho de modificar la presente politica en cualquier
momento. Toda modificacion sera comunicada a EL CLIENTE mediante notificacion a
la direccion de correo electronico registrada, con un minimo de treinta (30) dias de
anticipacion a su entrada en vigencia. La version actualizada estara disponible en
mclouda.com/privacidad.

El uso continuo de la plataforma después de la notificacion se entendera como
aceptacion de la politica modificada.

14. CANAL DE CONTACTO — PETICIONES, CONSULTAS Y
RECLAMOS

Correo electrénico privacidad@mclouda.com
Asunto "Solicitud Datos Personales — [Nombre del Titular]"

Tiempo de respuesta 10 dias habiles
— Consultas

Tiempo de respuesta 15 dias habiles
— Reclamos

Autoridad de control Superintendencia de Industria y Comercio (SIC) —
WWW.SiC.gOV.CO
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15. VIGENCIA

La presente politica entra en vigencia a partir de su publicacion en el sitio web
mclouda.com/privacidad y es de obligatorio cumplimiento para M CLOUDA SAS, sus
colaboradores, contratistas y todo aquel que tenga acceso a datos personales en el
marco de sus operaciones.

Aprobado por:
CAMILO ANDRES GANTIVA URREGO
Representante Legal — M CLOUDA SAS
Soacha, Enero de 2026
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